Fundusze Europejskie

na Rozwa@j Cyfrowy

Zatgcznik nr 1 do zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

dot. zadania pn. ,,Wykonanie Audytéw i wdrozenie Systemu Zarzadzania Bezpieczennstwem Informacji "

Zamowienie obejmuje obszar organizacyjny w ramach projektu ,,Cyberbezpieczny Samorzagd w Gminie Gzy”.
Przedmiotem zamdwienia jest Wykonanie audytu przedwdrozeniowego, opracowanie i wdrozenie wspodlnej
dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) oraz wykonanie audytu
powdrozeniowego dla Gminy Gzy wedtug najnowszej obowigzujgcej polskiej normy PN EN ISO/IEC
27001:2023 w ramach konkursu grantowego "Cyberbezpieczny Samorzad".

Przedmiotem zamodwienia objete sg jednostki: Gmina Gzy

Zamawiajacy przewiduje w ramach przedmiotu zamdwienia nastepujace etapy realizacji:
l. Wykonanie audytu przedwdrozeniowego.

KONTEKST, ZAtOZENIA DOTYCZACE ZAMOWIENIA

1. Celem zamdwienia jest podniesienie poziomu bezpieczedstwa przetwarzanych informacji oraz
systemoéw informatycznych Zamawiajgcego poprzez okreslenie do wdrozenia niezbednych
elementow Systemu Zarzadzania Bezpieczenstwem Informacji zgodnie z wymaganiami ujetymi w:
ISO/IEC 27001:2022 (PN-ISO/IEC 27001:2023), PN- ISO/IEC 27005:2022, PN-ISO/IEC 22301:2020
wynikajgcych z przepiséw prawa dla jednostek wskazanych powyze;j:

2. Informacje ogdlne o Srodowisku Zamawiajgcego:

a) Przetwarzanie informacji odbywa sie wedtug wskazanej wczesniej listy jednostek. Informacje
przetwarzane sg w formie papierowej oraz systemach informatycznych. Zamawiajacy
zatrudnia okoto 30 osdb.

b) Srodowisko teleinformatyczne zawiera obecnie okoto 5 elementéw aktywnych sieci, 4
serweroéw fizycznych, 4 serwerdw wirtualnych, zlokalizowanych w jednostkach wskazanych w
lisScie powyzej.

3. Zamawiajacy w ciggu 14 dni kalendarzowych od dnia zawarcia Umowy przekaze Wykonawcy
dokumenty, ktoérymi dysponuje w obszarze zwigzanym z bezpieczenstwem informacji, w tym
procedury wewnetrzne iwyniki przeprowadzonych audytéw oraz szczegétowg strukture
organizacyjng i informacje o srodowisku teleinformatycznym, niezbedne do opracowania przez
Wykonawce wstepnego harmonogramu prac.

ZAKRES ZAMOWIENIA
Ustuga bedzie obejmowaé swoim zakresem:

e audyt przedwdrozeniowy u Zamawiajacego;
e audyt bezpieczenstwa systemu informacyjnego wykorzystywanego do $wiadczenia ustug
kluczowych

Audyt przedwdrozeniowy

Audyt przedwdrozeniowy ma na celu weryfikacje poziomu spetnienia wymagan normy PN-ISO/IEC
27001:2023 przez Zamawiajacego, w tym ocene skutecznosci zabezpieczen technicznych, organizacyjnych
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i prawnych stosowanych u Zamawiajgcego, w wszystkich obszarach okreslonych zatgcznikiem A do ww.
normy.
4. Audyt bezpieczenistwa systemow informacyjnych

Przeprowadzenie audytu bezpieczenstwa w oparciu o wymagania zatgcznika A do normy ISO 27001
oraz wytycznych normy ISO 27002 w zakresie bezpieczenstwa systemow informatycznych
wykorzystywanych do swiadczenia ustug dla klientdw jednostek.

Audyt powinien zawiera¢ takze wskazania podatnosci systemdéw informatycznych: wskazanie
podatnosci, wagi podatnosci, opis podatnosci, informacje dotyczace podatnosci w tym zrédta
zewnetrzne, rekomendacje co do sposobu postepowania

Wykonawca przy wykonywaniu umowy moze oprdcz audytoréw wskazanych powyzej dodatkowo
positkowac sie innymi pracownikami i wspétpracownikami Wykonawcy.

Powierzenie wykonania czesci przedmiotu Umowy innym pracownikom i wspdtpracownikom nie
wymaga uprzedniej zgody Zamawiajgcego, przy czym Wykonawca odpowiada za dziatania oséb
trzecich jak za dziatania witasne.

Po zakonczeniu audytu Wykonawca przygotuje i przekaze w formie elektronicznej oraz papierowe;j
sprawozdanie z przeprowadzonego audytu.

Ogodlne wymagania odnosnie do audytu.

Audyty: (faczny czas trwania audytu nie krétszy niz 16 godziny robocze)
e Audyt Techniczny — wymagan zawartych w zatgczniku A normy ISO/IEC 27001
e  Audyt Systemowy — wymagan normy zawartych normie ISO/IEC 27001
e Sporzadzenie raportéw w formie pisemnej (edytowalnej i nieedytowalnej)
e Przekazanie raportéw do klienta
e Wykonanie, razem z klientem, dziatan po audytowych w formie uzgodnionej z klientem. Jezeli
wystepuje koniecznos$¢ korekty dokumentacji, wykonuje jg Wykonawca.

Il. Opracowanie i wdrozenie Systemu zarzadzania Bezpieczenstwem Informacji zgodnie z norma PN-EN

ISO/IEC 27001;

Opracowanie przez Wykonawce nizej wymienionych dokumentéw, przygotowanie przez Wykonawce
dokumentdw od strony merytorycznej i formalnej do stanu, ktéry pozwala przekaza¢ dokumenty jednostce
certyfikujgcej, bez podejmowania dziatan redakcyjnych lub innych ingerencji w tres¢ dokumentu ze strony
Zamawiajgcego. Po stronie Zamawiajgcego lezy jedynie uzgodnienie tresci dokumentow z Wykonawca.

Klasyfikacja informacji przetwarzanych u Zamawiajcego

W ramach procesu klasyfikacji informacji Wykonawca jest zobowigzany do zrealizowania
nastepujacych prac:

e opracowanie metodyki klasyfikowania informacji przetwarzanych u Zamawiajgcego;

e opracowanie modelu podziatu informacji przetwarzanych u Zamawiajgcego w zaleznosci od
poziomu ich wrazliwosci i przeznaczenia;

o sklasyfikowanie wspélnie z pracownikami poszczegdlnych komdrek organizacyjnych informacji
przetwarzanych u Zamawiajgcego;
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e opracowanie raportu z procesu klasyfikacji informaciji.

Szacowanie ryzyka utraty poufnosci, integralnosci i dostepnosci informacji przetwarzanych u
Zamawiajgcego zgodnie z wytycznymi normy PN-ISO/IEC 27005:2022

W ramach ustugi Wykonawca jest zobowigzany przeprowadzi¢ proces szacowania ryzyka utraty
poufnosci, integralnosci i dostepnosci informacji przetwarzanych u Zamawiajgcego, a w szczegdlnosci:

e opracowaé¢ metodyke szacowania ryzyka spetniajgcg wymagania PN-ISO/IEC 27005:2022,
optymalng ze wzgledu na charakter dziatalnosci Zamawiajgcego;

e opracowac kryteria akceptacji ryzyka i okresli¢ akceptowane poziomy ryzyk;

e przeprowadzi¢ wspdlnie z wyznaczonymi pracownikami Zamawiajgcego proces szacowania
ryzyka, w tym:

o zinwentaryzowac zasoby (aktywa informacyjne) oraz ich wtascicieli, okresli¢ zagrozenia dla
zasobodw, okresli¢ podatnosci dla zasobdw, okreslié¢ skutki utraty poufnosci, integralnosci i
dostepnosci zasobdw oraz przeanalizowac i ocenié¢ zidentyfikowane ryzyka;

o opracowac raport z procesu szacowania ryzyka, uwzgledniajgcy wszystkie zidentyfikowane
ryzyka utraty poufnosci, integralnosci i dostepnosci informacji Zamawiajgcego;

o opracowac¢ przy wspoétudziale wyznaczonych pracownikéw Zamawiajgcego plan
postepowania z ryzykiem.

Opracowanie dokumentéw niezbednych do wdrozenia Systemu Zarzgdzania Bezpieczenstwem
Informacji

Opracowanie wraz z przekazaniem praw autorskich dokumentéw niezbednych do opracowania
systemu zarzadzania bezpieczenstwem informacji zgodnie z wymaganiami:

a) ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne

b) rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych

c) ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa.

Wykonawca, na podstawie wynikdéw uzyskanych w trakcie realizacji audytu przedwdrozeniowego, procesu
klasyfikacji informacji oraz szacowania ryzyka, zobowigzany jest przedstawi¢ elementy niezbedne do
uzupetniania w celu opracowania dokumentacji SZBI przez Zamawiajgcego a takze wytypowac procesy
niezbedne do poprawnego funkcjonowania organizacji. Dokument/y muszg ponadto stanowié
szczegétowy wykaz dokumentéw niezbednych do opracowania na potrzeby SZBI z zaznaczeniem ich
wzajemnych powigzan, w tym:

e Dokument Gtéwny Polityki Zarzadzania Bezpieczeristwa Informacji definiujgcy m.in. jej cele,
zakres, wymogi prawne ochrony informacji, deklaracje zaangazowania najwyzszego kierownictwa,
procesy, wykaz informacji chronionych, role i odpowiedzialnosci w zakresie bezpieczenstwa
informacji;

e Deklaracje Stosowania wraz z odniesieniem do obecnie opracowywanych dokumentéw

e Polityki bezpieczenstwa dla poszczegdlnych obszaréw funkcjonalnych bezpieczenstwa informacji
u Zamawiajgcego w tym dla obszaru: teleinformatycznego, spraw osobowych, zabezpieczen
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fizycznych, ciggtosdci dziatania, definiujacych podstawowe wymagania bezpieczenstwa i ochrony
informacji, a takze procedury i instrukcje stanowigce zestaw szczegétowych dokumentdw,
wynikajacych z tych polityk bezpieczenstwa;

e Regulaminy definiujgce prawa i obowigzki pracownikéw w zakresie bezpieczeristwa informacji.
Wykonawca gwarantuje, ze dokumentacja systemu zarzgdzania bezpieczeristwem informacji jest zgodna z
wymaganiami normy ISO/IEC 27001 oraz wymaganiami certyfikacyjnymi jednostki certyfikujgcej systemy
zarzadzania na zgodnos$¢ z normg ISO/IEC 27001, akredytowanej przez Polskg jednostke akredytujgca
wymieniong na stronie http://www.iaf.nu//articles/IAF_ MEMBERS SIGNATORIES/4.

Zakres systemu zarzadzania bezpieczeistwem informacji
Ksiega systemu zarzgdzania bezpieczenstwem informacji
Polityka bezpieczenstwa informacji
Schemat organizacyjny kierowania sprawami bezpieczenstwa informaciji
Mapa procesdw objetych SZBI minimum 6 procesdw (min. proces zarzadzania i utrzymania SZBI,
proces zarzgdzania ryzykiem, proces zarzadzania incydentami (RODO, UoKSC), proces zarzadzania
dostawami (wybor-realizacja-zakoniczenie wspodtpracy), proces zarzadzania pracownikami
(rekrutacja-zatrudnienie-zwolnienie), proces obstugi interesanta (obstuga wnioskéw). Schemat
procesow nalezy przygotowac w notacji BPMN (forma edytowalna)
6. Deklaracja stosowania dla systemu bezpieczenstwa informacji wraz z przyporzagdkowanie aktualnie
uzywanych w organizacji rozwigzan do wymagan normy.
7. Plan kontynuacji dziatania (BCP) zgodny z wymaganiami okreslonymi w normie 1S022301:2019
Metodyka szacowania ryzyka zgodnie z wymaganiami normy 1S027005:2022
9. Wszystkie procedury potrzebne do przejscia procesu certyfikacji:
e Procedura nadzoru nad dokumentami
e Procedura dziatan korekcyjnych, korygujacych i zapobiegawczych
e Procedura audytu wewnetrznego
e Procedura nadzoru nad zapisami
e Procedura przegladu zarzadzania
e Procedura zarzadzania incydentami
e Procedura bezpieczeristwa wewnetrznego organizacji
e Procedura ewakuacji personelu i sprzetu z obiektéw
e Procedura klasyfikacji informacji wewnetrznych i zewnetrznych
e Procedura oceny ryzyk generowanych przez strony zewnetrzne (klientéw, dostawcow,
kooperantéw, innych)
e Procedura postepowania w przypadku odejscia pracownika z firmy
e Procedura bezpieczenstwa infrastruktury teleinformatycznej (sie¢, serwerownie, urzadzenia
tacznosci, inne elementy)
e Procedura bezpieczenstwa fizycznego
e Procedura nadzér nad przyrzgdami pomiarowymi i zapewnienia spdjnosci pomiarowej
e Inne niezbedne u Zamawiajgcego z punktu widzenia systemu bezpieczenstwa informacji (po
ocenie potrzeb)
e Dokumenty ustalajgce status systemu zarzgdzania bezpieczenstwem informacji
zgodnie z wymaganiami normy.
e Opracowanie formularzy i rejestrow bedacych integralng czescig w/w
dokumentéw w formie i tresci odpowiedniej do potrzeb i woli klienta
(zawartos¢ merytoryczna oraz forma).
10. Analiza ryzyk u Zamawiajgcego zgodnie z wymaganiami normy 1SO27005:2022
e Identyfikacja aktywow
¢ Identyfikacja i ocena podatnosci, ktére mogg by¢ wykorzystane przez
zagrozenia dla aktywoéw
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e |dentyfikacja i ocena skutkow utraty poufnosci, integralnosci i dostepnosci w
odniesieniu do aktywoéw
e Ocenaryzyka
11. Analiza ryzyk u Zamawiajgcego zgodnie z wymaganiami normy 1SO222301(BIA)
12. Zapoznanie pracownikéw Zamawiajgcego z wymaganiami z zakresu: (taczny czas trwania
nie krétszy niz 8 godzin roboczych)
e -normy ISO/IEC 27001
e -zatacznika A normy ISO/IEC 27001
e szacowania ryzyka dla organizacji, dla konkretnych ryzyk, z podaniem wzoréw i
obliczen
e Podstaw prawnych dla w/w systemu
13. Wdrozenie dokumentdéw do stosowania, a w szczegdlnosci:
e Przygotowanie i przekazanie wytycznych odnosnie do elektronicznego
nadzorowania dokumentéw i zapiséw, jezeli potrzebne, konfiguracja ustawien
e Uzupetnienia zapiséw wymaganych norma razem z Zamawiajacym
e Konsultacje indywidualne z zakresu stosowania opracowanej dokumentacji
e Udzielenie wszelkiego wsparcia w celu uzyskania biegtego postugiwania sie przez
Zamawiajgcego systemem (nie miej niz 20 godzin)
Ill. Wykonanie audytu powdrozieniowego w_zakresie spetnienia wymagan opracowania i wdrozenia

Systemu Zarzadzania Bezpieczeristwem Informaciji, zgodnie z wymaganiami normy PN-ISO/IEC 27001:2023

I. KONTEKST, ZAtOZENIA DOTYCZACE ZAMOWIENIA

1. Celem zamdwienia jest sprawdzenie poziomu bezpieczenstwa przetwarzanych informacji oraz
systeméw informatycznych Zamawiajagcego w zakresie spetnienia wymagan opracowania
i wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji, zgodnie z wymaganiami norm
ujetymi w: ISO/IEC 27001:2022 (PN-ISO/IEC 27001:2023), PN- ISO/IEC 27005:2022, PN-ISO/IEC
22301:2019 wynikajacych z przepiséw prawa dla jednostek wskazanych powyzej:

2. Informacje ogdlne o Srodowisku Zamawiajgcego:

a) Przetwarzanie informacji odbywa sie wedtug wskazanej wczesniej listy jednostek. Informacje
przetwarzane sg w formie papierowej oraz systemach informatycznych. Zamawiajacy
zatrudnia okoto 30 osdb.

b) Srodowisko teleinformatyczne zawiera obecnie okoto 5 elementéw aktywnych sieci, 4
serwery fizyczne, 4 serwery wirtualne, zlokalizowanych w jednostkach wskazanych w liscie
powyzej.

3. Zamawiajacy przekaze Wykonawcy dokumenty, ktérymi dysponuje w obszarze zwigzanym
z bezpieczeristwem informacji, w tym procedury wewnetrzne i wyniki przeprowadzonych audytéw
oraz szczegdtowq strukture organizacyjng i informacje o Srodowisku teleinformatycznym,
niezbedne do opracowania przez Wykonawce wstepnego harmonogramu prac.

ZAKRES ZAMOWIENIA
Ustuga bedzie obejmowaé swoim zakresem:

e audyt powdrozeniowy SZBI Zamawiajgcego;

e audyt bezpieczenstwa systemu informacyjnego wykorzystywanego do swiadczenia ustug przez
liste jednostek wymienionych powyzej

e audyt systemow informacyjnych wykorzystywanych przez Zamawiajgcego we wskazanych w liscie
powyzej lokalizacjach.
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Audyt ma na celu weryfikacje poziomu spetnienia wymagan normy PN-ISO/IEC 27001:2022 przez
Zamawiajgcego, w tym ocene skutecznosci zabezpieczen technicznych, organizacyjnych i prawnych
stosowanych u Zamawiajgcego, w wszystkich obszarach okreslonych zatgcznikiem A do ww. normy.

¢ Audyt bezpieczenstwa systemoéw informacyjnych

Przeprowadzenie audytu bezpieczeistwa w oparciu o wymagania zatgcznika A do normy 1SO27001 oraz
wytycznych normy ISO27002 w zakresie bezpieczerstwa systemdéw informatycznych wykorzystywanych
do $wiadczenia ustug dla klientéw jednostek.

Audyt powinien zawieraé takze wskazania podatnosci systemow informatycznych: wskazanie podatnosci,
wagi podatnosci, opis podatnosci, informacje dotyczgce podatnosci w tym zrédta zewnetrzne,
rekomendacje co do sposobu postepowania.

Wykonawca przy wykonywaniu umowy moze oprdcz audytoréw dodatkowo positkowac sie innymi
pracownikami i wspotpracownikami Wykonawcy.

Powierzenie wykonania czesci przedmiotu Umowy innym pracownikom i wspodtpracownikom nie wymaga

uprzedniej zgody Zamawiajgcego, przy czym Wykonawca odpowiada za dziatania oséb trzecich jak za
dziatania wtasne.

Po zakonczeniu audytu Wykonawca przygotuje i przekaze w formie elektronicznej oraz papierowej
sprawozdanie z przeprowadzonego audytu.

Podpisane elektronicznie przez Tomasz
Sobieraj (Certyfikat kwalifikowany) w dniu

2025-04-24.

Signed by /
Podpisano przez:

Stawomir Janusz
Stachura

Date / Data: 2025-
04-24 13:17
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