Eurapejski Fundusz
Polska Cyfrowa. - Rozwolu Reglanalnego

B Unia Europejska
ﬁ Europejskie ngggospollta nia Europejsk

Sfinansowano w ramach reakcji Unil na pandemie COVID-19

Zalacznik nr 3 do zapytania ofertowego

108.271.51.2022

OPIS PRZEDMIOTU ZAMOWIENIA

Ponizej zaprezentowane parametry okreslajg minimalne wymagania Zamawiajacego odnoénie
wykonanych przez Wykonawce w ramach Zaméwienia pn. ,,Dostawa sprzetu komputerowego i
sieciowego oraz oprogramowania w ramach projektu Cyfrowa Gmina” dostaw.

Czes¢ 1 Zamowienia — oprogramowanie do organizacji i monitoringu pracy zdalnej
Dostawa oprogramowania do organizacji i monitoringu pracy zdalnej pracownikéw Urzedu Gminy
Gzy.

Licencja systemu dla niclimitowanej liczby urzadzen sieciowych oraz 30 zarzadzanych agentow.
Oprogramowanie posiada budowe modulows, sklada si¢ z serwera zarzadzajacego, zdalnych
konsoli oraz Agentéw. Komunikacja pomigdzy Serwerem a Agentami i Konsolami nawigzywana
jest przy uzyciu szyfrowanego protokotu TLS 1.2. Moduly umozliwiajg kompleksowy monitoring
sieci, monitoring - sprzetu komputerowego na - stanowiskach uzytkownikow pod kgtem zmian
sprzgtowych i programowych oraz pomocy w formie interaktywnego polaczenia sieciowego
z obstugiwanym uzytkownikiem. Program wykorzystuje darmowy silnik bazy danych z kodem
zrodlowym dostepnym na licencji open-source dzieki czemu nie jest objety limitem ilosci danych,
baza danych jest rozwigzaniem darmowym niewymagajacym dodatkowego licencjonowania.
Instalacja Serwera oraz Konsol zarzadzajacych wymaga 64-bitowego systemu operacyjnego.

Dane, ktére dotycza dziatan pracownika na komputerze: historia aktywnosci, polityka korzystania
z Internetu oraz aplikacji, dostgp do zewngtrznych nosnikéw danych itp., sg odseparowane
od danych stricte technicznych tj. informacji o stacji roboczej. Sg one rowniez grupowane
w osobnym, dedykowanym oknie. Pozwala to na, zgodne z RODO, usuwanie danych wybranego
uzytkownika bez koniecznosci usunigeia informacii o stacji robocze;.

Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, objety jest kontrolg
na poziomie wybranych Administratorbw — w programic mozna nadawa¢ kontom
administracyjnym rézne poziomy dostepu oraz uprawnien zaréwno do funkcji Programu, grup
urzadzen, jak i uzytkownikéw. Gtéwny Administrator ma mozliwo$¢ zarzadzania uprawnieniami
konfiguracyjnymi programu dla innych kont z rolg administracyjna np. moze wylgezy¢ mozliwosé
zdalnej deinstalacji Agenta, ograniczy¢ dostegp do Opcji programu oraz logow dziatan innych
administratoréw. Dziatania administratoréw sg logowane oznacza to, ze program posiada dziennik
z listg czynno$ci wykonanych przez administratorow, ktére zmodyfikowaty obiekty znajdujace
si¢. w systemie w tym m.in. logowanie dostepu do Opcji programu, logowanie dostepu
do informacji o aktywnosci uzytkownika, logowanie polecen deinstalacji Agenta.

Dzialania administratoréw moga by¢ automatycznie eksportowane do zewnetrznego kolektora
Syslog.

System posiada moduly w zakresie:
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MONITOROWANIE INFRASTRUKTURY (BEZAGENTOWO) obejmuje serwery Windows,
Linux, Unix, Mac; routery, przelaczniki, urzgdzenia VolIP i firewalle w zakresie:

o wykrywania urzgdzefi w sieci poprzez skanowanie ping oraz arp-ping

o wykrywania urzadzen na podstawic informacji odczytanych z Active Directory (wraz
z informacjg o OU)

o wizualizacji stanu urzadzen w postaci ikon urzqdzen na graficznych mapach sieci

o wizualizacji map urzgdzen poprzez worzenic spersonalizowanych map z dowolnym
kolorem tla.

o wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z wykorzystaniem
jako tta zaimportowanych obrazkow np. schematu rozmieszczenia pomieszeze w budynku.

o wizualizacji map urzadzen poprzez grupowanie urzadzef na narysowanych czworokatach
o dowolnym rozmiarze i kolorze.

o wizualizacji map urzgdzen poprzez wstawianie dowolnego tekstu na mapie.

o wizualizacji polaczen pomiedzy wrzadzeniami a przelgcznikami za pomoca linii i informacji,
do ktérego portu przetacznika podigczone jest dane urzadzenie w sposob manualny oraz
automatyczny.

o zablokowania mapy urzadzen przed przypadkowa edycja.

o serwiséw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania
wlasnych serwiséw. Program monitoruje czas ich odpowiedzi i procent utraconych
pakietow.

o serwerdw pocztowych:

O program monitoruje czas logowania do serwisu odbierajgcego oraz czas wysylania
poczty,

O program ma mozliwo$¢ monitorowania stanu systeméw i wysylania powiadomienia
(e-mail, SMS i inne), w razie gdyby przestaty one odpowiada¢ lub funkcjonowaty
wadliwie (np. gdy wazne parametry znajda si¢ poza zakresem),

O program ma mozliwo$¢ wykonywania operacji testowych,
O program ma mozliwo$¢ wyslania powiadomienia jesli serwer pocztowy nie dziala.
o monitorowania serweréw WWW i adresow URL.

o cyklicznego monitorowania czasu tadowania strony internetowej, zmiany tre$ci na stronie
internetowej i statusu protokotu HTTPS.

o obstugi szyfrowania SSL/TLS w powiadomieniach e-mail.

o obslugi urzadzen SNMP wspierajacych SNMP v1/2/3 z szyfrowaniem oraz autoryzacja,
(np. przelaczniki, routery, drukarki sieciowe, urzadzenia VoIP itp.) — monitorowanie
wartosci za pomocg nazw zmiennych oraz OID.

o obslugi komunikatéw syslog i pulapek SNMP i ewidencjonowanie odebranych z nich

danych.
e monitoringu routerow i przelgcznikow wg:
O zmian stanu interfejsow sieciowych, (/211(
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O ruchu sieciowego,
O podlgczonych stacji roboczych — graficzna prezentacja panelu switcha, - ruchu
generowanego przez podigezone do portow stacje robocze.

e serwisow Windows: monitor serwisow Windows alarmuje gdy serwis przestanie dziataé
oraz pozwala na jego uruchomienie/zatrzymanie/zrestartowanie

o wySwietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas odpowiedzi
urzadzenia, czas od ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status
zarzadzalnosci SNMP, ostrzezenie o zdarzeniu na urzadzeniu.

o wydajnosci systeméow Windows:
- obcigzenie CPU, pamigci, zajetosé dyskow, transfer sieciowy.

Program posiada Inteligentne Mapy i Oddzialy, ktére stuza do lepszego zarzadzania logiczng
strukturg urzadzen w przedsigbiorstwie (Oddzialy) oraz tworzag dynamiczne mapy wg wlasnych
filtr6w (Mapy Inteligentne). Program posiada rowniez funkcje kompilatora plikow MIB, ktory
umozliwia dodawanie definicji dla modutéw SNMP.

Program umozliwia réwniez definiowanie alarmoéw z wykorzystaniem akeji zwigzanych
ze zdarzeniami w systemie, m.in.: wystanie komunikatu pulpitowego, wystanie wiadomosci e-mail,
wystanie SMS, uruchomienie programu, wystanie pulapki SNMP, wyslanie pakietu Wake-On-
LAN, zatrzymanie/restart ustugi Windows, wylgczenie/restart komputera. Alarmy budowane
sg przez administratora z wykorzystaniem ciggu przyczynowo skutkowego — oznacza to, ze
administrator samodzielnie moze wskaza¢ dowolne zdarzenie z listy, ktorego wykrycie wzbudzi
alarm oraz dowolng liczbe akcji wybranych z listy, ktére zostang wykonane jako reakcja
na wykryte zdarzenie.

Program ma mozliwos¢ integracji ze sprzgtowa bramkg GSM w celu wysytania powiadomien SMS
z wykorzystaniem protokolu netGSM (SOAP).

INWENTARYZACJI program automatycznie gromadzi informacje o sprzgeie i oprogramowaniu
na stacjach roboczych oraz:

o Prezentuje szczegOly dotyczace sprz¢tu: modelu, procesora, pamieci, plyty glownej,
napedow, kart itp.

o Obejmuje m.in.: zestawicnie posiadanych konfiguracji sprzgtowych, wolne miejsce
na dyskach, $rednie wykorzystanie pamigci, informacje pozwalajagce na wytypowanie
systemow, dla ktorych konieczny jest upgrade.

o Informuje o zainstalowanych aplikacjach oraz aktualizacjach Windows co bezposrednio
umozliwia audytowanie i weryfikacje uzytkowania licencji w organizacji.

e Zbiera informacje w zakresie wszystkich zmian przeprowadzonych na wybranej stacji
roboczej: instalacji/deinstalacji aplikacji, zmian adresu IP itd.

o Posiada mozliwo$¢ wysylania powiadomienia np. e-mailem w przypadku zainstalowania
programu lub jakiejkolwiek zmiany konfiguracji sprzetowej komputera.

e Umozliwia odczytanie numeru seryjnego (klucze licencyjne).

e Umozliwia automatyczne zarzadzanie instalacjami i deinstalacjami oprogramowania
poprzez okre$lenie paczek aplikacji wymaganych oraz nieautoryzowanych.
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o Umozliwia przeglad informacji o konfiguracji systemu, np. komend startowych, zmiennych
srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie zadan itp.

e Umozliwia utworzenie listy plikow uzytkownikow z okre$lonym rozszerzeniem (np. filmy
AVI) znalezionych na stacjach roboczych oraz ich zdalne usuwanie wraz z wykrywaniem
metadanych plikdw uzytkownika: obrazéw (wymiary obrazka), video (dlugos¢ filmu),
audio (dlugos¢ nagrania), archiwow (liczba plikéw w srodku, rozmiar po wypakowaniu).

o Umozliwia wymiane plikow do i ze stacjg roboczg poprzez funkcj¢ Menedzera plikow.
Dziatania administratoréw wykonywane w tej funkcji sg logowane.
- Modul inwentaryzacji zasobow umozliwia prowadzenie bazy ewidencji majgtku IT w zakresic
sprzetu i programowania:
o przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu
oraz automatycznego aktualizowania zgromadzonych informacji,

tworzenia powigzan miedzy zasobami a urzadzeniami,

tworzenia powigzan migdzy zasobami a kontami uzytkownikow (zaréwno lokalnymi, jak
1 zsynchronizowanymi z Active Directory), wskazywanie 0osob odpowiedzialnych,

wskazania osob uprawnionych do uzycia zasobow,

definiowania wlasnych typow zasoboéw (elementéw wyposazenia), ich atrybutow oraz
wartoéci - dla danego urzagdzenia lub oprogramowania istnieje mozliwos¢ dodawania
dodatkowych informacji, np. numer inwentarzowy, osoba odpowiedzialna, numer
dokumentu zakupu, warto$¢ sprzetu lub oprogramowania, nazwa sprzedawcy, termin
uplywu gwarancji, termin kolejnego przegladu (mozna podaé date, po ktdérej administrator
otrzyma powiadomienie e-mail o zblizajacym si¢ terminie przegladu lub uplywie
gwarancji), nazwa firmy serwisujgcej, lub wlasny komentarz,

okreslenia atrybutow wymaganych, ktore sg obowigzkowe dla wszystkich zasobdow,

okreslenia atrybutow dodatkowych tylko dla wybranych typow zasobow,

definiowanie wiasnych list jednokrotnego wyboru jako dodatkowe informacje o zasobie,

importu danych z zewnetrznego Zrodta ((CSV),

przechowywania dowolnych dokumentow (np. pliki .DOCX, XLSX, .PDF), np.: skan
faktury zakupu, gwarancji, dowolnego dokumentu itp.,

tworzenia powigzan migdzy zasobami a dokumentami w relacji 1:N,

oznaczania statusow zasobow, np. w uzyciu, w naprawie, zutylizowany itp.,

ewidencji czynno$ci wykonywanych na zasobach, np.: aktualizacja, naprawa w serwisie,
konserwacja itp. wraz z mozliwoscig okreslenia kosztu oraz czasu przeznaczonego
na wykonanie czynnosci,

generowania zestawienia wszystkich zasobow, w tym urzadzen i zainstalowanego na nich
oprogramowania,

generowania protokotow przekazania zasobow wraz z konfigurowalng sekcjg zawierajgcg
dane i logo organizacji,

archiwizacji 1 porownywania audytow zasobow, Ny
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o tworzenia kodow kreskowych dla zasobdow,

o drukowania kodéw kreskowych oraz dwuwymiarowych kodéw alfanumerycznych
(QR Code) dla zasobdw, ktore posiadajg numer inwentarzowy,

o inwentaryzacji zasobow posiadajgcych kody kreskowe za pomocg aplikacji mobilnej

na system Android,

o inwentaryzacji stacji roboczych niepodigczonych do sieci (bez instalacji Agenta poprzez
manualne wykonanie skanéw inwentaryzacji offline),

Inwentaryzacja oprogramowania zapewnia funkcjonalno$¢ w zakresie pozyskiwania informacji
o oprogramowaniu i audycie licencji poprzez:

e Skanowanie plikéw wykonywalnych i multimedialnych na stacjach roboczych, skanowanie
archiwow ZIP,

o Informacje o aplikacjach uzywanych w organizacji.

o Tworzenie wlasnych wzorcow aplikacji.

e Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.
e Informacje o komputerach, na ktérych aplikacja zostata wykryta.

o Zarzadzanie posiadanymi licencjami.

o Wskazywanie 0s6b odpowiedzialnych za licencje.

o Wskazanie uzytkownikow licencji.

e Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

o Rozbudowane zarzadzanie licencjami poprzez: przypisywanie  do  uzytkownika,
przypisywanie do  wielu  komputerdw tego samego uzytkownika, przypisywanie
we numerdw seryinych, przypisywanie wg roznych wersji aplikacji na jednym urzadzeniu.

o Latwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie przekroczenia
liczby posiadanych licencji - w kazdej chwili istnieje mozliwo$¢ wykonania aktualnych
raportow audytowych.

o Zarzgdzanie posiadanymi licencjami: raport zgodnosci licencji.
o Mozliwo$é przypisania do programéw numerow seryjnych, wartosci itp.

OBSEUGI UZYTKOWNIKOW program umozliwia monitorowanie aktywnosci uzytkownikow
pracujgcych na komputerach z systemem Windows poprzez monitorowanie:

o  Faktycznego czasu aktywnoscei (dokladny czas pracy z godzing rozpoczecia i zakonczenia
pracy),

e Procesow (kazdy proces ma catkowity czas dzialania oraz czas aktywnosci uzytkownika)
wraz informacjg o uruchomieniu na podwyzszonych uprawnieniach,

e Rzeczywistego uzytkowania programow (m.in. procentowa wartos¢ wykorzystania
aplikacji, obrazujgca czas jej uzywania w stosunku do lgcznego czasu, przez ktory aplikacja
byla uruchomiona) wraz z informacja, na ktérym komputerze wykonano dang aktywno$é,

e Informacji o edytowanych przez uzytkownika dokumentach,

o  Historii pracy (cykliczne zrzuty ekranowe),
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o Listy odwiedzanych stron WWW (liczba odwiedzin stron z nagléwkami, liczbg i czasem
wizyt),

o Transferu sieciowego uzytkownikow (ruch lokalny i transfer internetowy generowany przez
uzytkownika),

o Wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek,
raporty dla kazdego uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki
dokument byl drukowany), zestawienia pod wzgledem stacji roboczej (kiedy, ile stron,
jakiej jakosci, na jakiej drukarce, jaki dokument drukowano z danej stacji roboczej),
mozliwo$¢ "grupowania" drukarek poprzez identyfikacje drukarek. Program ma mozliwos¢
monitorowania kosztow wydrukéw, v Naglowkdéw przesylanej w aplikacjach klienckich
poczty e-mail.

o blokowania stron internetowych poprzez mozliwoéé zezwolenia lub zablokowania calego
ruchu WWW dla stacji roboczej, na ktorej zalogowany jest uzytkownik, z mozliwosciag
definiowania wyjgtkdw — zarowno zezwalajgcych, jak i zabraniajacych korzystania z
danych domen oraz wybranych lub dowolnych sub-domen (np. *.domena.pl). Reguly w
postaci listy domen tworzone sg dla uzytkownika lub grupy uzytkownikéw i moga byc
kopiowane pomiedzy grupami lub kontami.

o  blokowania ruchu na wskazanych portach TCP/IP,

o blokowania pobierania poprzez przegladarki internetowe plikéw z  okreslonym
rozszerzeniem,

o wysylania powiadomien gdy uzytkownik: odwiedzi strong z okreslonej grupy domeny;
pobierze lub wysle okre$long ilos¢ danych w ciggu dnia w sieci lokalnej lub Internet;
wydrukuje okreslong ilos¢ stron w ciggu dnia,

e przygotowania zestawienia (metryki) ustawien monitorowania uzytkownika w postaci
raportu (ktory mozna dolgezy¢ np. do akt pracownika),

e definiowania godzin lub dni tygodnia, w ktorych monitorowanie uzytkownikow jest
wylgczone

ZDALNEJ POMOCY UZYTKOWNIKOM. W ramach kontroli stacji uzytkownika dostepny
jest podglad pulpitu uzytkownika i mozliwos¢ przejgcia nad nim kontroli wraz z mozliwos$cig
zdefiniowania czy uzytkownik powinien zosta¢ zapytany o zgodg¢ na polgceznie i opcjg odrzucenia
takiego polgcznia przez uzytkownika (np. w przypadku pracownikow wysokiego szczebla).
Podczas dostepu zdalnego, zaréwno uzytkownik jak i administrator widzg ten sam ekran.
Administrator w trakcie zdalnego dostepu ma mozliwos¢ zablokowania dzialania myszy oraz
klawiatury dla vzytkownika. W niniejszym module znajduje si¢ baza zgloszen umozliwiajgca
uzytkownikom zglaszanie problemdéw technicznych, ktore 2z kolei sg przetwarzane
i przyporzadkowywane odpowiednim  administratorom, otrzymujgcym  automatycznie
powiadomienie o przypisanym im problemie. Modul umozliwia rowniez przetwarzanie zgloszen w
trybie anonimowym (wsparcie w realizacji wymogoéw ,.Dyrektywy o sygnalistach”) oraz zawiera
dokumenty prawne dot. ochrony sygnalistéw w tym szablon regulaminu zgloszen wewngtrznych
wymagany przez Dyrektywe. Kolejng wazng funkcjonalnoscig jest umozliwienie uzytkownikom
monitorowania procesu rozwigzywania zgloszonych przez nich probleméw i ich aktualnych
statusow, jak rédwniez mozliwodé wymiany informacji z administratorem poprzez ko?%'ze,
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ktore sa wpisywane i widoczne dla obu stron. Modul ten zawiera rowniez komunikator (czat),
ktory  umozliwia  przesylanie wiadomosci pomiedzy  zalogowanymi uzytkownikami
i administratorami (wraz z wyszukiwarkg wiadomosci oraz automatycznym oczyszczaniem historii
rozmdéw) oraz bazg wiedzy pomagajgcg uzytkownikom samodzielnie rozwigzywacé najprostsze,
powtarzajgce sie problemy wraz z mozliwoscig nadania artykutom 1 z 3 statusow (opublikowany,
wewnetrzny, szkic). Program umozliwia informowanie pracownikéw o zdarzeniach,
np. planowanych przestojach w dostepie do ustug, przez komunikaty z graficznym formatowaniem
tresci oraz fgczami do artykulow w bazie wiedzy.

OCHRONY DANYCH PRZED WYCIEKIEM poprzez blokowanie urzadzen.

e Blokowanie urzadzen i nosnikow danych.

Program ma mozliwo$¢ zarzadzania prawami dostgpu do wszystkich urzadzen wejScia
i wyjscia oraz urzgdzen fizycznych, na ktére uzytkownik moze skopiowaé pliki
z komputera tirmowego lub uruchomic¢ z nich program zewnetrzny.

o Blokowanie urzgdzen i interfejséw fizycznych: USB, FireWire, gniazda kart pamieci,
SATA, dyski przenosne, napedy CD/DVD, stacje dyskietek.

o Blokowanie interfejsow bezprzewodowych: Wi-I'i, Bluetooth, IrDA.

o Blokownie dotyczy tylko urzadzen stuzgcych do przenoszenia danych - inne urzadzenia
(drukarka, klawiatura, mysz itp.) mogg by¢ podlgczane.

o Alarmowanie o zdarzeniach podlgczenia/odigczenia urzadzen zewngtrznych wraz
z mozliwoscia ograniczenia alarmow tylko do no$nikow niezaufanych.

o [Funkcje wspierajgce bezpieczenistwo systemu: integracja i zarzgdzanie ustawieniami
Windows Defender.

o TFunkcje wspierajgce bezpieczenistwo systemu: monitorowanie stanu szyfrowania dyskow
BitLocker.

o Funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu modutu TPM.
Zarzadzanie prawami dostepu do urzadzen:
e  Definiowanie praw uzytkownikow/grup do odezytu, zapisu czy wykonania plikow.

o Autoryzowanie urzadzen firmowych (przykladowo szyfrowanych): pendrive’ow, dyskow
itp. - urzgdzenia prywatne sg blokowane.

o Calkowite zablokowanie okreslonych typow urzadzen dla wybranych uzytkownikéw.
o Centralna konfiguracja poprzez ustawienie regul (polityk) dla calej sieci.
e  Mozliwo$¢ usuwania z listy znanych urzadzen tych nosnikow, ktore np. zostaty
zutylizowane.
Audyt operacji na plikach na urzgdzeniach przeno$nych:
o  Zapisywanic informacji o zmianach w systemie plikow na urzadzeniach przeno$nych.
e Podlaczenie/odlgczenie urzgdzenia przenosnego.

Monitorowanie operacji na plikach w lokalnych folderach komputera uzytkownika.

 a
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Integracja z Active Directory - zarzadzanie prawami dostepu przypisanymi do uzytkownikow oraz
grup domenowych. Przydzielanie uprawnien rowniez do kont uzytkownikéw lokalnych
ANALIZOWANIA AKTYWNOSCI UZYTKOWNIKOW poprzez dostarczenie informacii
0 czasie poSwieconym na prace w poszczegdlnych aplikacjach i na stronach WWW z dowolnie
wybranego okresu. Kazdy pracownik organizacji moze oznaczy¢ sesje aktywnosci jako czas
prywatny gdy wykonuje czynnosci prywatne na sprzecic firmowym. Moze réwniez uzyskac dostep
do wlasnych wskaznikéw aktywnosci w czasie pracy. Menedzerowie oraz przelozeni moga
uzyska¢ automatyczny dostgp do aktywnosei podwladnych w zespotach i indywidualnie oraz moga
przeanalizowa¢ aktywnoéci w danym okresie i zyska¢ pelny obraz obszaréw wymagajgcych
najwigkszego zaangazowania. Pracownik moze przeglada¢ swoje historyczne dane, wybierajgc
okres aktywnosci, ktory go interesuje. Zastosowane reguly pozwalajg zidentyfikowaé rdznego
rodzaju rozpraszacze i nieefektywne dziatania.

o Statystyki czasu pracy i osobistej aktywnosci w wybranym przedziale czasu.
o Statystyki aktywnosci grupy i jej cztonkéw widoczne dla menedzera grupy.
o Statystyki aklywnosci podwladnych widoczne dla przetozonego.
o Lista odwiedzanych stron internctowych i aplikacji wraz ze spedzonym na nich czasem.
o Podglad listy uzytkownikdéw korzystajacych z wybranej aplikacji we wskazanym zakresie
czasu.
o Statystyki popularnosci stron i aplikacji w organizacji, grupic i u poszczegdlnych
uzytkownikow.
o Ocena produktywnosci uzytkownika na podstawie czasu spedzonego w aplikacjach
1 na stronach internetowych.
o Grupowanie stron internetowych i aplikacji z podzialem na: produktywne, neutralne
i nieproduktywne.
o Mozliwos¢ przypisywania wyjatkow produktywnodcei dla okreslonych grup uzytkownikow
w przypadku aplikacji globalnie sklasyfikowanych jako nieproduktywne co pozwala
na sklasyfikowanie aktywnosci uzytkownikéw bedgcych czlonkami takiej grupy jako
produktywnej przy ocenie ich pracy.
o Jednoczesna edycja klasyfikacji aplikacji pod kagtem oceny produktywnosci oraz
przeznaczenia (kategoryzowanie).
o WskaZnik czasu poswieconego na aktywnosc produktywna.
o Definiowanie wymaganego progu produktywnosci i limitu nieproduktywnosci, mozliwosé
wilgczenia dla nich alarméw e-mail.
o Przypisywanie kategorii aplikacjom i stronom internetowym, np. Biuro, Produkcja,
Rozrywka - predefiniowana lista kategorii z mozliwoscia edycji.
Lista kontaktéw w organizacji z wbudowang wyszukiwarkg dostepna dla kazdego pracownika
W organizacji.
Oprogramowanie posiada obszar funkcjonalny w formie platformy WWW, ktory pozwala na
tworzenie wielu interaktywnych paneli informacyjnych (dashboardéw) z responsywnymi
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widgetami. Na kazdym z dashboardéow widgety sa roztozone na siatce o rozmiarze ustalonym
przez administratora.
Widgety prezentujg dane ze wszystkich modutéw funkcjonalnych oprogramowania:

o Liczniki wydajno$ci, Alarmy (wraz z filtrowaniem) oraz odpowiedzi serwiséw TCP/IP,
Ostatnie urzadzenia w sieci, .

o Zmiany w konfiguracji sprzgtowej urzadzen z Agentami, Zmiany w konfiguracji
aplikacyjnej urzgdzen z Agentami, Alarmy dla Zasobdw,

o Statystyki z obszaru wydrukow, Statystki uzycia aplikacji, Uzycie lacza, Aktywnos¢
WWW, :

o Statystyki z obslugi zgloszen, Lista najnowszych nierozwigzanych zgloszen, Lista
najstarszych nicrozwigzanych zgloszen, Zgloszenia z naruszonym SLA, Zgloszenia,
ktorych SLA wkrotee wygasnie,

e Ostatnio podlgczone nosniki zewngtrzne, Ostatnie operacje na plikach (wraz
z filtrowaniem),

Program jest zabezpieczony hastem przed ingerencja uzytkownika w jego dzialanie i probg
usuniecia, nawet jesli uzytkownik ma prawa administratora stacji roboczej, na ktorej pracuje.

Cze$¢ 2 Zamowienia — sprzet komputerowy i sieciowy

W ramach czesci Wykonawca jest zobowigzany do dostawy dwoch komputerow All in One,
jednego komputera stacjonarnego (bez monitora) oraz systemu do backupu danych wraz z dyskami
do ich przechowywania. Dostarczone urzadzenia muszg spelnia¢ minimalne parametry techniczne
okreslone ponizej:

Komputer All in One— 2 sztuki

Zastosowanie Komputer stacjonarny typu AllinOne (monitor i stacja robocza w jednej obudowie
umozliwiajacej instalacje na biurku), ktéry bedzie wykorzystywany dla potrzeb aplikacji
biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dost¢pu do Internetu oraz
poczty elektronicznej.

Monitor: Typ ekranu plaski
Przekatna min 23.5 cali
Rozdzielczosé nominalna min 1920 x 1080 (Full HD) piksele

Powloka matrycyantyrefleksyjna

Typ matrycy 1PS

Rodzaj podéwietlenia LED

Czestotliwosé od$wiezania 75 Hz

Wielkos¢ plamki 0.248 mm

Mozliwo$é regulacii pochyl

Wydajnosc¢ Procesor klasy x86 ze zintegrowana grafika, zapewniajacy rownowazng wydajno$¢
calego oferowanego komputera (Rating) min. 3800 pkt. W tedcie Passmark CPU Mark
10 wg wynikow dostepnych na stronie: https:/www.cpubenchmark.net/

Wynik aktualny na dzien publikacji postgpowania.

Pamie¢ RAM Pamigé operacyjna: 8 GB z mozliwo$cia rozbudowy do min 32 GB.
Pamie¢ masowa Parametry pamieci masowej: dysk SSD M.2 NVMe o pojemnoscei min. 256, zawierajacy
partycje RECOVERY umozliwiajaca odtworzenie systemu operacyjnego fabrycznie WA
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zainstalowanego na komputerze po awarii bez dodatkowych no$nikéw.

Wirtualizacja Sprzgtowe wsparcie technologii wirtualizacji procesoréw, pamieci i urzadzen 1/O
realizowane lgcznie w procesorze, chipsecie plyty gléwnej oraz w BIOS systemu
(mozliwos¢ wlgczenia/wylgczenia sprzetowego wsparcia wirtualizacji)
Bezpieczenstwo Fizyczne zabezpieczenie przeciwkradziezowe (np. gniazdo Kensingtone)
Zintegrowany z plyta glowna uklad sprzetowy sluzacy do tworzenia i zarzgdzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiada¢ mozliwo$¢ szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzgtowego. Co najmniej zgodne z TPM 2.0.

Porty i ztgcza = 2xUSB2.0

= 2xUSB3.2Genl

= | x wyjécie HDMI

= | x sluchawki/mikrofon

» | x LAN (Gigabit Ethernet)

Komunikacja Ethernet, Fast Ethernet, Gigabit Ethernet, IEEE 802.11b, IEEE 802.11a, IEEE 802.11g,
IEEE 802.11n, IEEE 802.11ac, Bluetooth 4.2

Klawiatura i Mysz | Klawiatura QWERTY podlaczana poprzez port USB (kablowo lub bezprzewodowo).
Mysz min. 2 przyciski podlaczana poprzez port USB (kablowo lub bezprzewodowo)
Kamera internetowa | Whudowana wysuwana lub z fizyczng zaslepka

Funkcja aparatu cyfrowego tak
Funkcja kamery internetowej tak
Rozdzielczos¢  SMpx
Multimedia Wyposazenie multimedialne: Karta dZzwigkowa zintegrowana z plytg gléwna, zgodna z

High Definition, wbudowane dwa glosniki;
Min. | cyfrowy mikrofon wbudowany w obudowie.

System operacyjny | Licencja na system operacyjny Microsoft Windows 10 Professional. lub Microsoft
Windows 11 Professional, zainstalowany system operacyjny Windows niewymagajacy
recznej aktywacji za pomoca telefonu lub Internetu w firmie Microsoft w celu
zapewnienia wspoélpracy ze $rodowiskiem sieciowym oraz aplikacjami funkcjonujacymi
w administracji pafstwowej lub réwnowazny. Za rozwigzanie réwnowazne uznaje
sig takie, ktore posiada wbudowane mechanizmy, bez uzycia dodatkowych aplikacji
(bez jakichkolwiek emulatordéw, implementacji lub programow towarzyszacych),
zapewniajace:

. Polska wersje jezykowa, Mozliwos¢ instalacji i poprawnego dzialania

oprogramowania dostepnego w ramach posiadanych przez Zamawiajacego

licencji Microsoft Office 2016, mozliwoé¢ pelnej integracji z systemem

domenowym MS Windows Server,

. Mozliwos¢ instalacji i poprawnego dzialania oprogramowania Visio,

Project, ESET, QNT, Platnik, Symfonia, eDOK aktualnie uzytkowanych przez

Zamawiajgcego .

. Poprawng obstuge drukarek, skaneréw (Xerox, Minolta, Fujitsu,

Avision),

. Dostepnos$é aktualizacji i poprawek do systemu u producenta systemu

bezplatnie i bez dodatkowych oplat licencyjnych z mozliwoécig wyboru

instalowanych poprawek,

. Mozliwosc zdalnej, automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu,
o Mozliwos¢ automatycznego zbudowania obrazu systemu wraz

z aplikacjami. Obraz systemu sluzyé ma do automatycznego upowszechniania
systemu operacyjnego inicjowanego i wykonywanego w caloéci przez sie¢

komputerowa,
. Mozliwos¢ wdrozenia nowego obrazu przez zdalng instalacje,
. Graficzne $rodowisko instalacji i konfiguracji, 1
. Mozliwo$¢ udostepniania i przejmowania pulpitu zdalnego, K) } Iy
y)
VA !
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. Mozliwoéé¢ udostepniania plikdw i drukarek,

. Zapewnienie wsparcia dla urzadzen (urzadzen sieciowych Cisco,
Netgear, Edimax, standardéw USB, urzgdzen Plug & Play),

. Wyposazenie systemu w graficzny interfejs uzytkownika w jezyku
polskim,

. Zapewnienie pelnej kompatybilnosci z oferowanym sprzgtem.

Umieszczony na obudowie Certyfikat Autentycznosci w postaci specjalnej naklejki
zabezpieczajacej lub zalaczone potwierdzenie producenta komputera o legalnosci
dostarczonego oprogranmowania systemowego.

Nie dopuszcza sig w tym zakresie licencji pochodzacych z rynku wtérnego.

Oprogramowanie Zainstalowane oprogramowanie Microsoft Office 2021 Home & Business

biurowe o architekturze 64bit w polskiej wersji jezykowej umozliwiajacej prace w domenie,
Licencja i oprogramowanie musi by¢ nowe, nicuzywane, nigdy wczesniej
nieaktywowane.

Zamawiajacy dopuszcza dostarczenie produktu réwnowaznego. Za produkt rownowazny
Zamawiajacy uzna produkt o cechach (parametrach) nie gorszych niz produkt Microsoft
lub lepszych niz produkt okreslony w OPZ, przy czym:

e Wykonawca w formularzu ofertowym winien wskazac jaki rodzaj produktdow
oferuje, tj. produkty Microsoft badz produkty réwnowazne. W przypadku, gdy
wykonawca oferuje produkty réwnowazne Zamawiajacy wymaga, aby wraz
z oferta wykonawca dolaczyl dokumenty potwierdzajace, ze oferowane przez
niego produkty spelniaja wymagania w zakresie réwnowaznodci, zgodnie
z OPZ,

e Zamawiajacy zastrzega sobie w przypadku jakichkolwiek watpliwosci, prawo
sprawdzenia pelnej zgodno$ci warunkdéw i zakresu réwnowaznodci
oferowanych produktéw réwnowaznych. W takim wypadku Zamawiajgcy
wezwie wykonawcow do przedstawienia dodatkowych dokumentow
dotyczacych danego produktu w celu potwierdzenia speinienia wymagan
w zakresie réwnowaznosci oraz prébek oferowanych produktéw, dla celow
wykonania testow w $rodowiskach Zamawiajacego. Sprawdzenie to bedzie
polega¢ na przeprowadzeniu testéw w warunkach odzwierciedlajgecych
$rodowiska produkcyjne na sprzecie Zamawiajacego, z uzyciem urzadzen
peryferyjnych Zamawiajacego, na plikach, arkuszach, bazach danych
i dokumentach Zamawiajacego. Testowane beda opisane w wymaganiach OPZ
funkcje produktow, wobec ktorych to funkcji Zamawiajacy powzial watpliwosé
co do ich zgodnosci z wymaganiami OPZ. W tym celu wykonawca na kazde
wezwanie Zamawiajacego, dostarczy do siedziby Zamawiajacego w terminie 3
dni roboczych od daty ofrzymania wezwania, po jednym egzemplarzu
wskazanego produktu, wobec ktérego Zamawiajacy powzigl watpliwos¢ co do
jego zgodnosci z wymaganiami OPZ. W odniesieniu do tych produktéw moga
zosta¢ dostarczone licencje tymczasowe, w pelni zgodne z oferowanymi.
Jednoczes$nie Zamawiajacy zastrzega sobie mozliwos¢ odwolania si¢ do
oficjalnych, publicznie  dostepnych stron internetowych producenta
weryfikowanego przedmiotu oferty. Nieprzedlozenie oferowanych produktow
rownowaznych do przetestowania w ww. terminie, zostanie potraktowane jako
negatywny wynik sprawdzenia. Po wykonaniu testow, dostarczone do testow
egzemplarze produktow bedg zwrécone wykonawcey na jego pisemny wniosek,

e Negatywny wynik sprawdzenia oferty w zakresie réwnowaznosci oferowanych
produktow, skutkowac bedzie odrzuceniem tej oferty;

W przypadku zaoferowania przez wykonawce produktéw réwnowaznych, Zamawiajgcy
wymaga, aby oferowane produkty spemialy dodatkowo nizej wymienione wymagania:

e rownowazny produkt musi bez zaklécen wspolpracowaé z posiadang przez
Zamawiajacego  infrastrukturg  sprzetowa  oraz  wykorzystywanym
oprogramowaniem i systemami, do ktérych naleza: serwery, laptopy, oy 4
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komputery stacjonarne, urzadzenia drukujace, urzadzenia sieciowe, systemy
Windows, oprogramowanic Microsoft (Viso, Project, Exchange 2016),
$rodowisko wirtualizacyjne VmWare w wersji 6.x. Na wykonawcy oferujacym
produkty réwnowazne spoczywa odpowiedzialnodé w zakresie prawidlowego
dzialania zaoferowanych produktéw w érodowisku pracy uzytkownikow
produktéw po stronie Zamawiajgcego,

Wykonawca musi zapewnié¢ warunki i zakres uslugi wsparcia producenta dla
produktéw rownowaznych nie gorsze, niz usluga okreslona dla odpowiedniego
produktu producenta Microsoft,

warunki licencji w kazdym aspekcie licencjonowania nie moga by¢ gorsze, niz
dla licencji producenta Microsoft,

Wykonaweca musi  wykaza¢, ze funkcjonalno$¢ kazdego produktu
réwnowaznego nie jest gorsza od funkcjonalnosci odpowiedniego produktu
producenta Microsoft,

Wykonawea musi zapewnic, ze produkty rownowazne sg kompatybilne i beda
w sposob niezakldcony wspoldzialaC ze sprzetem i oprogramowaniem
systemowym Zamawiajacego (komputery i laptopy pracujgce na systemie
Windows 10 Professional, urzadzenia mobilne pracujgce na Android 10 oraz
i0S 14), oraz aplikacyjnym (Microsoft Exchange 2016, Microsoft Office 2016)
i uzytkowym, eksploatowanym i obslugiwanym przez Zamawiajgcego,
Wykonaweca musi zapewni¢, ze warunki i zakres uslugi asysty wsparcia
technicznego dla produktéw rownowaznych nie s gorsze, niz uslugi oferowane
przez producenta Microsoft,

Wykonawca zobowigzany jest pokry¢ koszty zmiany w zakresie produktow
i rozwiazan Microsoft na produkty i rozwigzania réwnowazne, konieczne
do wlasciwego dzialania $rodowiska sprzetowo-programowego
Zamawiajacego, o ile wystapi taka konieczno$c,

Wykonawca zobowigzany jest przywrocié sprawne dzialanie infrastruktury
sprzetowo-programowej Zamawiajgcego oraz na wlasny koszt dokonac
niezbednych modyfikacji przywracajacych wlasciwe dzialanie tego érodowiska
sprzetowo-programowego, réwniez po odinstalowaniu produktu réwnowaznego
w przypadku, gdy zaoferowane produkty réwnowazne nie beda wlasciwie
wspoldziala¢  ze  sprzetem i oprogramowaniem  funkcjonujacym
u Zamawiajgcego,

Zamawiajacy ze wzgledu na koszty ewentualnej zmiany w zakresie rozwiazan
producenta Microsoft na produkty réwnowazne, wymaga, aby produkty
rownowazne pochodzily od jednego producenta i umozliwialy wykorzystanie
wspélnych i jednolitych procedur masowej instalacji, uaktualniania,
zarzgdzania i monitorowania;

Zarzgdzanie produktami musi odbywad si¢ za posrednictlwem platformy dostepne;
z przegladarki internetowej pozwalajgcej na:

Dostepno$é mechanizmow peej rozliczalnosdcei dziatan uzytkownikow w
uslugach platformy,

Dostepno$é na zadanie wynikdw aktualnych audytow, w tym audytow
bezpieczenstwa,

Mozliwo$¢ automatycznej, niewplywajacej na ciaglo$é pracy systemu instalacji
poprawek dla licencji subskrypcyjnych,

Dostgpnosé mechanizmdéw monitorowania zachowan uzytkownikow ustugi oraz
prob dostepu do przetwarzanych/skladowanych w usludze danych
Zamawiajacego,

Mozliwos¢ niezaprzeczalnego uwierzytelnienia na bazie uslugi katalogowe;j
bedacej skltadowg hostowanej ustugi platformowej,

Mozliwo$¢ realizacji uwierzytelnienia za pomoca modelu pojedynczego
logowania (single sign-on) na bazie wlasnej uslugi katalogowej Active
Directory,
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e  Dostepnos¢ logow informujgcych o wszystkich zdarzeniach uwierzytelnienia
do uslug i danych Zamawiajacego, zakonezonych powodzeniem lub
niepowodzeniem oraz prob uwierzytelnienia przy pomocy tozsamosci bedacych
na listach ,,wykradzione”,

o  Whbudowane w platforme mechanizmy zabezpieczajgce przez atakami DDoS,

o  Przynajmniej dwa réwnorzedne oérodki przetwarzania danych, odlegle od
siebie o co najmniej 100 km,

o Mozliwosé zastrzezenia miejsca przetwarzania/skladowania danych w usludze
do terytorium krajéw Furopejskiego Obszaru Gospodarczego,

e Zobowigzanie umowne o pozostawieniu calkowitej wlasnoéci
przetwarzanych/skladowanych w ustudze danych po stronic Zamawiajacego,

e  Gwarancje usuniecia danych Zamawiajacego z platformy po zakoficzeniu
umowy,

e  Gwarancje braku dostepu do danych Zamawiajacego na platformie,

z wylgezeniem dzialan serwisowych wymagajacych kazdorazowo zgody
Zamawiajgcego i wykonywanych wylacznie przez uprawnione osoby
z organizacji wykonawcy platformy;

o  Subskrypcja pakietu standardowych ustug hostowanych (on-line) typu COTS
(Commercial Of-The- Shelf) ma uprawnia¢ uzytkownikéw posiadajacych
subskrypcje do wykorzystania uslug on-line - uslugi zarzadzania tozsamoscig
uzytkownikéw, portalu wewngtrznego, poczty elektronicznej, narzedzi
wiadomosci blyskawicznych, konferencji glosowych i video, repozytorium
dokumentdw, wewnetrznego serwisu spolecznosciowego oraz edycji
dokumentéw biurowych on-line (dalej Ustugi).

Wymagania dotyczace uslugi hostowane;j:

e  Wszystkie elementy Uslugi musza pozwala¢ na dostgp uzytkownikdw
na zasadzie uwierzytelnienia wykorzystujacego mechanizm logowania
pozwalajacy na autoryzacje uzytkownikéw w usludze poprzez wbudowana
ustuge zarzgdzania tozsamodcia uzytkownikow,

e  Wbudowana Usluga zarzadzania tozsamosceia uzytkownikéw musi umozliwiac
realizacje pojedynczego logowania (single sign-on) dla uzytkownikéw
logujgcych sie do wilasnej uslugi katalogowej Active Directory,

e Dostepnoéé portalu administracyjnego do zarzadzania Uslugg oraz zasadami
grup.

o  Wbudowane mechanizmy ochrony informacji z mechanizmami $ledzenia
wyciekéw informacji z poczty elektronicznej i przechowywanych plikow,

e Ochrona danych w systemie poczty elektronicznej przed zlosliwym
oprogramowaniem i wirusami oraz atakami typu zero-day,

e  Gwarantowana dostepnos¢ ustug platformy na poziomie 99,9%,

e Zastosowanie w platformie powszechnie uznanych i rozpowszechnionych
standardéw przemystowych, pozwalajacych na potencjalne wykorzystanie
réznych technologii i rozwiazan w ramach jednej platformy, w szczegolnodci:

o 1SO27001,1S0O 27017, 1S0O 27018 lub réwnowaznych,
o SOC?2 lub 3 lub rownowaznego,
o Open Authentication Standard — Oauth lub réwnowaznego,

o Dostgpnoé¢ mechanizméw pelnej rozliczalnodci dziala  uzytkownikow
w ustugach platformy,

o Dostepno$¢é na zadanie wynikéw aktualnych audytéw, w tym audytéw
bezpieczenstwa, dla ustug i centrow przetwarzania danych oferujacych te ustugi
i audytéw zwigzanych z ochrong danych osobowych zgodnie z przepisami
Rozporzadzenia Parlamentu Europejskiego i Rady Unii Europejskiej 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: ,,RODO”),

e  Dostepnoéé mechanizméw monitorowania zachowan uzytkownikéw Uslugi
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oraz préb dostepu do przetwarzanych/skladowanych w Usludze danych
Zamawiajacego,

e Mozliwos¢ realizacji uwierzytelnienia za pomoca modelu pojedynczego
logowania (single sign-on) na bazie wlasnej uslugi katalogowej Active
Directory,

e Dostepno$¢ logow informujacych o wszystkich zdarzeniach uwicrzytelnienia
do uslug i danych Zamawiajacego, zakonczonych powodzeniem lub
niepowodzeniem oraz prob uwierzytelnienia przy pomocy tozsamosci bedacych
na listach ,,wykradzione”,

e Dostepno$¢ raportéw odnosnie logéw z urzadzen potencjalnie zainfekowanych,
z sieci botnetowych,

o  Wbudowane w platforme mechanizmy zabezpieczajace przez atakami DDoS,

o Przynajmniej dwa réwnorzgdne osrodki przetwarzania danych, odlegle
od siebie o co najmniej 100 km,

o W okresie obowigzywania subskrypcji Usluga bedzie przechowywaé dane
i umozliwia¢ uprawnione przetwarzanie danych, ktore pozostaja wylgczna
wlasnoscia Zamawiajacego. Po zakoniczeniu okresu subskrypeji, w przypadku
podjecia decyzji o braku jej kontynuacji, Usluga bedzie przechowywaé dane
Zamawiajgcego, ktére zostaly w niej zapisane, na koncie o ograniczonej
funkcjonalnosci przez 90 dni od daty wygasnigcia lub wypowiedzenia
subskrypeji w celu umozliwienia ich odzyskania. Po uplywie tego 90-dniowego
okresu przechowywania konto zwiazane z subskrypcja Uslugi ma zostaé
wylgczone a dane Zamawiajacego usuniete,

o Dostep do Uslugi musi by¢ mozliwy z dowolnego urzadzenia klasy PC, tabletu
lub telefonu wyposazonego w system operacyjny Linux, Windows lub Apple
0s,

o Subskrypcja Ustugi musi umozliwiaé zmiang jej przypisania do innego
uzytkownika bedacego pracownikiem Zamawiajacego,

e Centra przetwarzania $wiadczace Usluge musza znajdowaé si¢ na terenie
Europejskiego Obszaru Gospodarczego,

e Usluga musi zapewnia¢ szyfrowanie danych przesylanych za pomoca sicci
publicznych,

o  Usluga ma zapewniaé¢ usuniecie danych Zamawiajgcego po zakonezeniu okresu
Jjej subskrypcji,

e Zobowigzania umowne potwierdzajace zgodnos¢ z RODO i podmiotu
przetwarzajacego w rozumieniu RODO,

° Zobowigzanic  umowne 0  pozostawieniu  calkowite]  wlasnosci
przetwarzanych/skladowanych w ustudze danych po stronie Zamawiajacego,

e Mechanizmy  pozwalajace na  realizacje = wymagan  rozliczalnosci
i monitorowania uzytkownikow i ustug,

o Gwarancja braku dostepu do danych Zamawiajgcego na platformie,
z wylaczeniem dzialan serwisowych wymagajacych kazdorazowo zgody
Zamawiajagcego i wykonywanych wylgcznie przez uprawnione osoby
z organizacji dostawcy platformy;

Usluga poczty elektronicznej on-line musi speiac nastepujace wymagania:

a) Usluga musi umozliwiac:

. obsluge poczty elektroniczne;j,

. zarzadzanie czasem,

¢ zarzadzanie zasobami,

® zarzadzanie kontaktami i komunikacja,

b) Usluga musi dostarczac¢ kompleksows funkcjonalno$é zdefiniowana

w opisie oraz narzedzia administracyjne:

. Zarzadzania uzytkownikami poczty,

. Wsparcia migracji z innych systeméw poczty, 4

G Wsparcia zakladania kont uzytkownikéw na podstawie profili Q [/
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wilasnych uslug katalogowych,

. Wsparcia integracji wlasnej uslugi katalogowej (Active Directory)

z usluga hostowana poczty,

c) Dostep do uslugi hostowanej systemu pocztowego musi by¢ mozliwy
przy pomocy:

. Posiadanego oprogramowania Qutlook 2016,

. Przegladarki (Web Access),

. Urzadzen mobilnych,

d) Wymagane cechy uslugi to:

. Skrzynki pocztowe dla kazdego uzytkownika o pojemnosci minimum
30 GB,

. Standardowy i latwy sposob obstugi poczty elektronicznej,

. Obsluga najnowszych funkcji Outlook 2016, w tym tryb konwersacji,

czy znajdowanie wolnych zasobéw w kalendarzach, poréwnywanie i

nakladanie kalendarzy, zaawansowane wyszukiwanie i filtrowanie wiadomoéei,

wsparcie dla Internet Explorer, Firefox i Safari,

. Wspoldzialanie z innymi produktami takimi jak portal wielofunkeyjny

czy serwer komunikacji wiclokanalowej, a co za tym idzie uwspolnianie w

obrgbie wszystkich produktéw statusu obecnodci, dostepu do profilu (opisu)

uzytkownika, wymiang informacji z kalendarzy,

J Bezpieczny dostep z kazdego miejsca, w ktdrym jest dostepny Internet.
Usluga poczty elektronicznej on-line musi si¢ opieraé¢ o serwery poczty elektronicznej
charakteryzujgce si¢ nastepujacymi cechami, bez koniecznosci uzycia rozwigzan firm

trzecich:
a) Funkcjonalno$é podstawowa:
J Odbieranie i wysylanie poczty elektronicznej do adresatow
wewnetrziych oraz zewnetrznych,
. Mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomogei
przez adresata,
. Tworzenie i zarzadzanie osobistymi kalendarzami, listami kontaktow,
zadaniami, notatkami,
J Zarzadzanie strukturg i zawartoscig skrzynki pocztowej samodzielnie

przez uzytkownika koficowego, w tym: organizacja hierarchii folderow,
kategoryzacja treéci, nadawanie waznosci, flagowanie elementow do
wykonania wraz z przypisaniem terminu i przypomnienia,

. Wsparcie dla zastosowania podpisu cyfrowego i szyfrowania
wiadomosci,

b) Funkcjonalnoé¢ wspierajaca prace grupowa:

. Mozliwos¢ przypisania réznych akcji dla adresata wysylanej
wiadomosci, np. do wykonania czy do przeczytania w okreslonym terminie,
. Mozliwosé okreélenia terminu wygasniecia wiadomosci,

. Udostgpnianie kalendarzy osobistych do wgladu i edycji innym
uzytkownikom, z mozliwoécia definiowania pozioméw dostepu,

. Podglad stanu dostepnoéei innych uzytkownikow w oparciu o ich
kalendarze,

. Mechanizm planowania spotkan z mozliwoscia zapraszania

wymaganych i opcjonalnych uczestnikow oraz zasobdéw (np. sala, rzutnik),
wraz z podgladem ich dostgpnosci, raportowaniem akceptacji badz odrzucenia
zaproszen, mozliwoscia proponowania alternatywnych terminéw spotkania
przez osoby zaproszone,

. Mechanizm prostego delegowania zadan do innych pracownikow, wraz
ze $ledzeniem statusu ich wykonania,

. Tworzenie i zarzadzanie wspoldzielonymi repozytoriami kontaktow,
kalendarzy, zadan,

. Obsluga list i grup dystrybucyjnych,

. Dostep ze skrzynki do poczty elekironicznej, poczty glosowej, //
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wiadomoéci blyskawicznych,

. Mozliwosé informowania zewngtrznych partneréw biznesowych

o dostepnodci lub niedostepnosdcei, co umozliwia szybkie i wygodne ustalanic
harmonogramu,

. Mozliwos¢ wyboru poziomu szezegdlowosci udostgpnianych
informacji o dostgpnosci,
b Widok rozmowy, ktéry ulatwia nawigacje w skrzynce odbiorczej,

automatycznie organizujac watki wiadomosci w oparciu o przebieg rozmowy
migdzy stronami,

. Funkcja informujaca uzytkownikow przed kliknigciem przycisku
wysylania o szczegolach wiadomosei, ktore moga spowodowac jej
niedostarczenie lub wyslanie pod niewlasciwy adres, obejmujaca przypadkowe
wyslanie poufnych informacji do odbiorcow zewnetrznych, wysylanie
wiadomosci do duzych grup dystrybucyjnych lub odbiorcow, ktérzy
pozostawili informacje o nieobecnoéci,

. Transkrypcja tekstowa wiadomodci glosowej, pozwalajaca
uzytkownikom na szybkie priorytetyzowanie wiadomodci bez potrzeby
odstuchiwania pliku dzwigkowego,

. Dostep do calej skrzynki odbiorczej - w tym poczty elektronicznej,
kalendarza i listy kontaktow - z poziomu urzadzen mobilnych,

. Udostepnienie uzytkownikom mozliwogei aktualizacji danych
kontaktowych i $ledzenia odbierania wiadomogci e-mail.

c) Funkcjonalno$¢ wspierajaca zarzadzanie informacjq w systemie
pocztowym:

. Centralne zarzgdzanie cyklem zycia informacji przechowywanych

w systemie pocztowym, w tym $ledzenie i rejestrowanie ich przeplywu,
wygaszanie po zdefiniowanym okresie czasu, archiwizacja,

. Definiowanie kwot na rozmiar skrzynek pocztowych uzytkownikow,
z mozliwoécig ustawiania progu ostrzegawczego ponizej gornego limitu,

. Mozliwos¢ definiowania réznych limitow dla roznych grup
uzytkownikow,

. Mozliwosé¢ wprowadzenia modelu kontroli dostepu, ktéry umozliwia
nadanie specjalistom uprawnien do wykonywania okre$lonych zadan - na
przyklad pracownikom odpowiedzialnym za zgodnosé¢ z uregulowaniami
uprawnien do przeszukiwania wielu skrzynek pocztowych - bez przyznawania
pelnych uprawnien administracyjnych,

. Mozliwo$¢ przeniesienia lokalnych archiwéw skrzynki pocztowej

z komputera na serwer, co pozwala na wydajne zarzadzanie i ujawnianie
prawne,

. Mozliwosé latwiejszej klasyfikacji wiadomosei e-mail dzieki
definiowanym centralnie zasadom zachowywania, ktdre mozna zastosowaé
do poszezegolnych wiadomosci lub folderow,

. Mozliwos$¢ wyszukiwania w wielu skrzynkach pocztowych poprzez
interfejs przegladarkowy i funkcja kontroli dostgpu w oparciu o role, ktéra
umozliwia przeprowadzanie ukierunkowanych wyszukiwan przez pracownikéw
dzialu HR lub osoby odpowiedzialne za zgodno$¢ z uregulowaniami,

. Mozliwosé korzystania z latwego w uzyciu interfejsu internetowego
w celu wykonywania czesto spotykanych zadanh zwigzanych z pomoca
techniczng.

d) Wsparcie dla uzytkownikow mobilnych:

. Mozliwos¢ pracy off-line przy stabej tacznosci z serwerem lub jej
calkowitym braku, z pelnym dostgpem do danych przechowywanych

w skrzynce pocztowej oraz z zachowaniem podstawowej funkcjonalnosci
systemu opisanej w ust. 3 pkt 6) lit. a),

> Automatyczne przelgczanie si¢ aplikacji klienckiej pomiedzy trybem
on- ling i off-line w zaleznoéci od stanu polaczenia z serwerem,
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J Mozliwosé ,lekkiej” synchronizacji aplikacji klienckiej z serwerem
w przypadku slabego lacza (tylko nagléwki wiadomosci, tylko wiadomosci
ponizej okreslonego rozmiaru itp.),

. Mozliwos¢ korzystania z uslug systemu poczlowego w podstawowym
zakresie przy pomocy urzadzen mobilnych typu PDA, SmartPhone,
. Mozliwoéé dostepu do systemu pocztowego spoza sieci wewngtrznej

poprzez publiczng sie¢ Internet - z dowolnego komputera poprzez interfejs
przegladarkowy, z wlasnego komputera przeno$nego z poziomu standardowej
aplikacji klienckiej poczty bez potrzeby zestawiania polgczenia RAS czy VPN
do firmowej sieci wewnetrznej,
. Umozliwienie - w przypadku korzystania z systemu pocztowego przez
interfejs przegladarkowy - podgladu typowych zalacznikéw (dokumenty PDF,
MS Office) w postaci stron HTML, bez polrzeby posiadania na stacji
uzytkownika odpowiedniej aplikacji klienckiej,
. Obstuga interfejsu dostepu do poczty w takich przegladarkach, jak
Internet Explorer, Apple Safari i Mozilla Firefox;
Pakiet biurowy instalowany na komputerach wyposazonych w system Windows musi
spelnia¢ nastepujgce wymagania:

a) Wymagania odnoénie interfejsu uzytkownika:

. Peha polska wersja jezykowa interfejsu uzytkownika.

b) Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentow
elektronicznych w ustalonym formacie, ktory spelnia nastepujace warunki:

. posiada kompletny i publicznie dostgpny opis formatu,

. ma zdefiniowany uklad informacji w postaci XML zgodnie z Tabela

B1 zalacznika 2 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r.

w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz.U.z 2017 r. poz.

2247),

c) Pakiet biurowy musi zawierac:

. Edytor tekstow,

. Arkusz kalkulacyjny,

. Narzedzie do przygotowywania i prowadzenia prezentacji,

. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek
odrecznych,

d) Edytor tekstéw musi umozliwiac:

. Edycje i formatowanie tekstu w jgzyku polskim wraz z obstuga jezyka

polskiego w zakresie sprawdzania pisowni i poprawno$ci gramatycznej oraz
funkcjonalnoscig slownika wyrazow bliskoznacznych i autokorekty,

o Wstawianie oraz formatowanie tabel,

. Wstawianie oraz formatowanie obiektow graficznych,

- Wstawianie wykresow i tabel z arkusza kalkulacyjnego,

L Automatyczne numerowanie rozdzialow, punktow, akapitow, tabel

irysunkow,

® Automatyczne tworzenie spisow tresci,

. Formatowanie nagtéwkow i stopek stron,

. Sprawdzanie pisowni w jezyku polskim,

. Sledzenie zmian wprowadzonych przez uzytkownikow,

. Okreélenie ukladu strony (pionowa/pozioma),

J Wydruk dokumentow,

8 Prace na dokumentach utworzonych przy pomocy Microsoft Word

2010 i 2016 z zapewnieniem konwersji wszystkich elementéw i atrybutéw

dokumentu,

. Zabezpieczenie dokumentow hastem przed odczytem oraz przed

wprowadzaniem modyfikacji, _

e) Arkusz kalkulacyjny musi umozliwiac: // 74
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. Tworzenie raportéw tabelarycznych,

. Tworzenie wykresow liniowych (wraz z linia trendu), slupkowych,
kolowych,

. Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane

liczbowe oraz formuly przeprowadzajace operacje matematyczne, logiczne,
tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu,

‘ Wyszukiwanie i zamiang danych,

J Wykonywanie analiz danych przy uzyciu formatowania warunkowego,
. Nazywanie komorek arkusza i odwolywanie si¢ w formulach po takie;
nazwie,

. Formatowanie czasu, daty i warto$ei finansowych z polskim formatem,
. Zapis wielu arkuszy kalkulacyjnych w jednym pliku,

8 Zachowanic zgodnosci z formatami plikéw utworzonych za pomoca

oprogramowania Microsoft Excel 2010 i 2016, z uwzglednieniem poprawne;j
realizacji uzytych w nich funkcji specjalnych i makropolecen,

. Zabezpieczenie dokumentow haslem przed odczytem oraz przed
wprowadzaniem modyfikacji,

f) Narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwiaé:

. Przygotowywanie prezentacji multimedialnych, ktére beda:

0 Prezentowanie przy uzyciu projektora multimedialnego,

0 Drukowanie w formacie umozliwiajacym robienie notatek,

. Zapisanie jako prezentacja tylko do odczytu,

o Nagrywanie narracji i dolgczanie jej do prezentacji,

. Opatrywanie slajdéw notatkami dla prezentera,

. Umieszczanie i formatowanie tekstow, obiektéw graficznych, tabel,
nagran dzwigkowych i wideo,

. Umieszczanie tabel i wykreséw pochodzacych z arkusza
kalkulacyjnego,

° Odswiezenie wykresu znajdujacego si¢ w prezentacji po zmianie
danych w zZrédlowym arkuszu kalkulacyjnym,

. Mozliwo$¢ tworzenia animacji obiektow i calych slajdéw,

. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne
na jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki
prezentera,

. Pelna zgodno$¢ z formatami plikéw utworzonych za pomoca

oprogramowania MS PowerPoint 2010, 2013 i 2016.
W przypadku zapewnienia ustugi réownowaznej konieczne bedzie powierzenie
Wykonawcy przetwarzania danych osobowych w zakresie narzedzi zapewniajacych
przechowywanie i dostep do takich danych.

Gwarancja Gwarancji jakosci producenta:
o Na okres co najmniej 36 miesiecy - $wiadczonej w siedzibic
Zamawiajacego,

o Zgloszenia serwisowe drogg online (formularz online producenta
komputera) , telefonicznie oraz mailem

Komputer stacjonarny (bez monitora) — 1 szt.

Zastosowanie Komputer stacjonarny w obudowie SFF , ktéry bedzie wykorzystywany do obslugi
i monitoringu urzgdzen sieciowych zainstalowany na stale w serwerowni Urzedu.

Wydajnosé¢ Procesor klasy x86 ze zintegrowang grafika, zapewniajacy rownowazng wydajnos¢ calego | 1]
’.H y /h
/h
L
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oferowanego komputera (Rating) min, 12000 pkt. w tescie Passmark CPU Mark 10 wg
wynikéw dostepnych na stronie: https://www.cpubenchmark.net/
Wynik aktualny na dzief publikacji postgpowania.
Pamic¢ RAM Pamie¢ operacyjna: 16 GB z mozliwoscia rozbudowy do min 64 GB.
Pamigé masowa Parametry pamicci masowej: dysk SSD M.2 NVMe o pojemnosci min. 512, zawierajacy
partycje RECOVERY umozliwiajaca odtworzenie systemu operacyjnego fabrycznie
zainstalowanego na komputerze po awarii bez dodatkowych nosnikéw.
Wirtualizacja Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamigci i urzadzen 1/O
realizowane lacznie w procesorze, chipsecie plyty glownej oraz w BIOS systemu
(mozliwos¢ wlaczenia/wylgczenia sprzgtowego wsparcia wirtualizacji)
Bezpieczenstwo Fizyczne zabezpieczenie przeciwkradziezowe (np. gniazdo Kensingtone)
Zintegrowany z plyta gléwng uklad sprzetowy stuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiada¢
mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego. Co najmniej zgodne z TPM 2.0.
Porty i zlacza w4 x USB-A 3.2 Gen |
= 4 xUSB-A2.0
» | xHDMI 1.4
» ] x VGA
# | x RJ-45 (LAN)
| x Wyjécie liniowe audio
IComunikacja Ethernet, Fast Ethernet, Gigabit Ethernet, IEEE 802.11b, IEEE 802.11a, I[EEE 802.11g,
IEEE 802.11n, IEEE 802.11ac, Bluetooth 4.2
Klawiatura i Mysz | Klawiatura QWERTY podlaczana poprzez port USB (kablowo lub bezprzewodowo). Mysz
min. 2 przyciski podlgczana poprzez port USB (kablowo lub bezprzewodowo)
System operacyjny | Licencja na system operacyjny Microsoft Windows 10 Professional. lub Microsoft
Windows || Professional, zainstalowany system operacyjny Windows niewymagajacy
recznej aktywacji za pomocg telefonu lub Internetu w firmie Microsoft w celu zapewnienia
wspolpracy ze $rodowiskiem sieciowym oraz aplikacjami funkcjonujacymi w
administracji panstwowej lub réwnowazny. Za rozwigzanie réwnowazne uznaje sig takie,
ktére posiada wbudowane mechanizmy, bez uzycia dodatkowych aplikacji (bez
jakichkolwiek emulatoréw, implementacji lub programéw towarzyszacych), zapewniajace:
. Polska wersje jezykowa, Mozliwos¢ instalacji i poprawnego dzialania
oprogramowania dostepnego w ramach posiadanych przez Zamawiajacego
licencji Microsoft Office 2016, mozliwo$¢ pelnej integracji z systemem
domenowym MS Windows Server,
. Mozliwoéé instalacji i poprawnego dzialania oprogramowania Visio,
Project, ESET, QNT, Platnik, Symfonia, eDOK aktualnie uzytkowanych przez
Zamawiajacego .
. Poprawng obstugg drukarek, skaneréw (Xerox, Minolta, Fujitsu,
Avision),
. Dostepnosé aktualizacji i poprawek do systemu u producenta systemu
bezplatnie i bez dodatkowych oplat licencyjnych z mozliwoscia wyboru
instalowanych poprawek,

. Mozliwoéé zdalnej, automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu,
J Mozliwosé automatycznego zbudowania obrazu systemu wraz

z aplikacjami. Obraz systemu sluzy¢ ma do automatycznego upowszechniania
systemu operacyjnego inicjowanego i wykonywanego w calosci przez sie¢

komputerowa,

. Mozliwo$é wdrozenia nowego obrazu przez zdalng instalacje,

. Graficzne $rodowisko instalacji i konfiguracj,

. Mozliwoséé udostepniania i przejmowania pulpitu zdalnego, ) 7

‘, “
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. Mozliwoéé udostepniania plikdw i drukarek,

. Zapewnienie wsparcia dla urzadzen (urzadzen sieciowych Cisco,
Netgear, Edimax, standardéw USB, urzadzen Plug & Play),

. Wyposazenie systemu w graficzny interfejs uzytkownika w jezyku
polskim,

y Zapewnienie pelnej kompatybilnoéci z oferowanym sprzetem.

Umieszczony na obudowie Certyfikat Autentyczno$cei w postaci specjalnej naklejki
zabezpieczajacej lub zalgczone potwierdzenie producenta komputera o legalnosci
dostarczonego oprogramowania systemowego.

Nie dopuszeza si¢ w tym zakresie licencji pochodzacych z rynku wtérnego.

Gwarancja Gwarancji jakosci producenta:

o Na okres co najmniej 36 miesigcy - $wiadczonej w siedzibie
Zamawiajacego,

o Zgloszenia serwisowe droga online (formularz online producenta komputera)
, telefonicznie oraz mailem

System backupu danych wraz z noénikami danych — 1 szt.

Dostawa serwera NAS dla zapewnienia backupu danych wraz z oprogramowaniem
do wykonywania backupu/kopii zapasowych, z ustugg jego instalacji w miejscu wskazanym przez
Zamawiajgcego oraz konfiguracjg i wdrozeniem do uzytkowania.

Dodatkowo dostawa 12 innych dyskéw twardych (8 dyskéw do serwera NAS i 4 dyskow
przenosnych USB do wykonywania kopii/backupu danych danych).

Obudowa Umozliwiajgca montaz w szafie RACK i o maksymalnej wysokosci 2U

Architektura procesora 64-bitowy

Koprocesor arytmetyczny FPU | TAK

Mechanizm szyfrowania AES-NI
Pamieé¢ systemowa 8 GB SO-DIMM DDR4 z mozliwoscia rozbudowy do 32 GB
Pamig¢ flash 4GB (zabezpieczenie przed podwéjnym uruchomieniem systemu operacyjnego)

Witk dysledion 8 dyskow 2,5- calowe, 3,5-calowe SATA 6 Gb/s,

3,5-calowe wneki:

3,5-calowe dyski twarde SATA
Kompatybilno$¢ dyskow 2,5-calowe dyski twarde SATA
2,5-calowe dyski SSD SATA

o TAK
Wymieniany podczas pracy

Port LAN 1GbE 4 z obsluga przelaczania awaryjnego

Wake on LAN 1an

Poziomy RAID RAID 0.1, 5, 6, 10, S+spare

> P
Gniazdo PCle PCle Gen 3 x8.
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Port USB 3.0 2

Btrfs

EXT4
EXT3
Obshuga systemdw plikow FAT
NTFS

HFS+

Inne wyposazenie Szyny do montazu w szafie RACK

36 miesiecy gwarancji realizowanej w systemie on-site.

Gwarancja

8 sztuk HDD SATA/600 o pojemnosci 8TB kazdy dedykowanych do urzadzein NAS,

Noéniki d # ve d o s
O Canycianpusinn: ds 256MB pamieci cache, 5400 RPM, zgodnos¢ z system NAS.

serwera NAS

Gwarancja 36 miesiccy gwarancji realizowanej w systemie on-site.

4 sztuki zewnetrznych (w obudowie) dyskéw HDD o pojemnosci 4TB, interfejs USB

Przenoéne noéniki danych USB | 3.0, formacie 2,57, predkosci obrotowej 5400 RPM,

Gwarancja 36 miesigcy gwarancji realizowanej w systemie on-site.

o  Zintegrowane rozwigzanie do tworzenia kopii zapasowych dla serweréw
fizycznych z systemem Windows/Linus, komputerow z systemem
Windows, serwerdw plikow rsync/SMB oraz maszyn wirtualnych VMware
vSphere/Microsoft Hyper-V

o Centralny interfejs zarzadzania stuzacy do monitorowania stanu wszystkich
zadan tworzenia kopii zapasowych, zuzycia pamigci masowej i transmisji
danych historycznych

o Rozne metody przywracania, w tym przywracanie calego wzadzenia,
natychmiastowe przywracanie, szczegdlowe odzyskiwanie plikow

o  Elastyczne zasady planowania i przechowywania w celu dostosowywania

Oprogramowanie do
wykonywania backupu/kopii
danych

strategii tworzenia kopii zapasowych
Szczegolowe logi i raporty umozliwiajace $ledzenie stanéw kopii
zapasowych i diagnostyke problemow

o Mozliwosé tworzenia kopii zapasowych minimalnie 5 serweréw plikow
jednoczesnie

o Mozliwosé jednoczesnego utworzenia kopii zapasowych minimalnie 30
komputeréw osobistych, serweréw fizycznych i maszyn wirtualnych

o  Generowanie raportéw wedlug dostosowanego harmonogramu w celu
$ledzenia ogblnego stanu kopii zapasowej

o SzczegGlowe dzienniki i historia zadan dotyczace stanu kopii zapasowej
urzadzenia, anulowanych zadai, niepowodzen tworzenia kopii zapasowej,
migracji przywracania i przywracania urzadzen
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Zaoferowane oprogramowanie musi by¢ zintegrowane (zainstalowane)
na zaoferowanym urzgdzeniu NAS.

UWAGA

Zamawiajgcy dopuszcza oferowanie materialow lub rozwigzan rownowaznych, pod warunkiem, ze
zagwarantujg one wykonanie zamowienia w zgodzie z trescig zapytania ofertowego oraz zapewnig
uzyskanie parametréw technicznych i uzytkowych nie gorszych od zalozonych w wyze]
wymienionych dokumentach. Wykonawea, ktory powoluje sic na rozwigzania réwnowazne
opisywane przez Zamawiajgcego, jest obowigzany wykazaé, ze oferowane przez niego dostawy
spelniajg wymagania okreslone przez Zamawiajacego. W takiej sytuacji, na Wykonawey cigzy
obowigzek  kazdorazowego  przedlozenia  Zamawiajgcemu  stosownych  dokumentéw,
stwierdzajgcych, ze proponowane materialy, dostawy i technologia zamienne spelniaja (nie sg
gorsze) warunki/parametry techniczne i uzytkowe zawarte w dokumentacji postepowania.
Obowigzek udowodnienia réwnowaznosci powigzan technicznych i uzytkowych lezy wylgcznie po
stronie. Wykonawcy. We wszystkich przypadkach wymagania techniczne maja pierwszefstwo
przed standardami producenta.
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