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Zalgcznik nr 3 do zapylania ofertowego

108.271.50.2022

OPIS PRZEDMIOTU ZAMOWIENIA

Ponizej zaprezentowane zostaly minimalne wymagania Zamawiajacego odnognie wykonywanych
przez Wykonawce w ramach Zamowienia pn. ,Diagnoza cyberbezpieczenstwa oraz szkolenie
administratora i pracownikéw Urzedu Gminy Gzy” ustug.

Sporzadzenie audytu cyberbezpieczenstwa

Przeprowadzenie audytu cyberbezpieczenstwa w ramach projektu ,,Cyfrowa Gmina” w Urzedzie
Gminy Gzy (w dokumentacji projektu okreslanego jako ,diagnoza cyberbezpieczefistwa™)
w zakresie oceny zgodno$ci funkcjonujgcych zasad i procedur dotyczacych zarzadzania
bezpieczenstwem informacji z obowigzujagcymi aktami prawnymi, w ty, w szczegdlnodci
weryfikacji struktury organizacji oraz przeplywu dokumentow elektronicznych, analizy zewngtrznej
i wewnetrznej sieci komputerowej, analizy serwerdw, testow dostgpu do sieci wewngtrznej
i zewnetrznej, analizy stacji roboczych, analizy kopii zapasowych, analizy poczty elektronicznej,
analizy ogdlnego bezpieczenstwa danych i mechanizméw kontroli w Urzgdzie, wraz
z przygotowaniem raportu z audytu.

Audyt musi zosta¢ przeprowadzony zgodnie z Ustawa z dnia 5 lipca 2018 roku o krajowym
systemie cyberbezpieczenstwa (Dz.U. z 2020 r. poz. 1369 z péin. zm.) oraz Rozporzadzeniem
Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U. z 2017 r. poz. 2247 z p6zn.
zm.).

Szczegolowy zakres przedmiotu zamowienia zawiera formularz informacji  zwigzanych
z przeprowadzeniem diagnozy cyberbezpieczenstwa stanowigcy zalgeznik nr 8  konkursu
grantowego, zalaczony do niniejszego Zapytania ofertowego jako Zatgcznik nr 4.

Wykonawca zobowigzany jest do przedstawienia wynikow audytu w formie papierowej oraz
elektroniczne;.

Szkolenie administratora systemow I'T Urzedu Gminy Gzy z zakresu cyberbezpieczenstwa

Szkolenie z zakresu cyberbezpieczenstwa dla administratora systemow IT ma na celu podniesienie

kompetencji w obszarze zagrozen teleinformatycznych, podniesienie poziomu bezpieczefistwa

informacyjnego w Urzedzie, poznanie prawidlowej reakcji na cyberataki, podniesienic $wiadomosci

w zakresie potencjalnych cyberryzyk i incydentéw oraz zdobycie umiejetnosci wykorzystania tzf%
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wiedzy w prakiyce. Szkolenie w swym zakresic winno obejmowaé co najmniej nastepujace
zagadnienia:

I. Omoéwienie poprawnych zasad zwigzanych z cyberbezpieczenstwem w  Urzedzie,
w szezegolnosei wynikajgeych z obowigzujacych w tym zakresie aktow prawnych (Ustawa
o krajowym systemie cyberbezpicczenstwa, Rozporzgdzenie Rady Ministrow w sprawie
Krajowych Ram Interoperacyjnosci i inne).

2. Szczegélowe informacje zwigzane z zagrozeniami w sieci, w szczegdlnodci: phishing,
ransomware oraz malware i omoéwienie sposobow przeciwdzialania oraz zabezpieczenia
si¢ przed powyzszym zagrozeniami.

3. Metody prawidlowej konfiguracji urzadzen sieciowych w celu zapewnienia bezpieczenstwa
funkcjonowania sieci wewngtrznej Urzedu, w szezegdlnosci wykorzystania zapory sieciowej
oraz backupu danych.

Wykonawca ma obowigzek przeprowadzenia szkolenia w formie teoretycznej oraz praktycznej,
z uwzglednieniem zasobéw sieciowych bedacych w  posiadaniu  Urzedu Gminy Gzy,
w szezegllnosci zapory sieciowej 1 systemu backupu danych.

Wykonawca w ramach ustugi przeprowadzi szkolenie administratora systeméw IT z Urzedu Gminy
Gzy (1 osoba). Przed realizacjg uslugi przygotuje harmonogram szkolenia oraz jego program
i dostarczy je w (erminie nie pézniej niz 7 dni przed planowanym dniem rozpoczecia szkolenia
do akceptacji przez Zamawiajacego. Szkolenie odby¢ si¢ musi w formie stacjonarnej w siedzibie
Zamawiajgcego.

Wykonawca przygotuje i zapewni uczestnikowi szkolenia najpézniej w dniu szkolenia materiaty
szkoleniowe pozwalajgce na samodzielng edukacj¢ z zakresu tematyki szkolenia (np. opracowania,
wydruki materialow szkoleniowych). Dopuszczalne jest dostarczenie tych materialéw w formie
elektronicznej np. plikéw w formacie PDF. Koszty zwigzane z przygotowaniem i dostarczeniem
materialdw szkoleniowych ponosi Wykonawca.

Wykonawca jest zobowigzany do zapewnienia uczestnikowi szkolenia mozliwosci konsultacji
bezposrednio po ukonczeniu szkolenia, a takze wskaze adres mailowy oraz kontakt telefoniczny
w godzinach 8.00-15.00 w dni robocze, na ktéry w ciggu 5 dni roboczych od ukonczenia szkolenia
uczestnik bedzie mogl kierowa¢ pytania oraz udzieli na nie odpowiedzi w terminie nie pézniejszym
niz 10 dni roboczych od ukonczenia szkolenia.

Szkolenie musi by¢ certyfikowane. Wykonawca w ramach realizacji Zaméwienia zapewni
uczestnikowi szkolenia imienny certyfikat potwierdzajacy ukonczenie szkolenia ze wskazaniem
jego zakresu.

Szkolenie urzednikéw Urzedu Gminy Gzy z zakresu cyberbezpieczenstwa

Szkolenie z zakresu cyberbezpieczefistwa ma na celu podniesienie kompetencji kadry urzednicze;
w obszarze zagrozen teleinformatycznych, podniesienie poziomu bezpieczefistwa informacyjnego
w Urzedzie, poznanie prawidlowej reakeji na cyberataki, podniesienic $wiadomosci w zakresie
potencjalnych cyberryzyk oraz incydentéw, unikanie nieswiadomego naruszenia bezpieczenstwa
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informacji podczas pracy zdalnej, poznanic podstawowych zasad i dobrych praktyk wykorzystania
technologii informatycznych oraz zdobycie umiejgtnodei wykorzystania tej wiedzy w praktyce.
Szkolenie w swym zakresie winno obejmowac co najmniej nast¢pujgce zagadnienia:

1. Omowienie poprawnych zasad zwigzanych 2z cyberbezpicczenstwem w Urzedzie,
w szezegblnodei wynikajgeych z obowigzujgeych w tym zakresie aktow prawnych (Ustawa
o krajowym systemie cyberbezpieczenstwa, Rozporzadzenie Rady Ministréw w sprawie
Krajowych Ram Interoperacyjnosci i inne).

2. Szczegolowe informacje zwigzane z zagrozeniami w sieci, w szczegélnosci: phishing,
ransomware oraz malware i omowienie sposobdw przeciwdziatania oraz zabezpieczenia
sie przed powyzszym zagrozeniami.

Wykonawca w ramach uslugi przeprowadzi szkolenie dla 30 urzednikéw z Urzedu Gminy Gzy.
Przed realizacja uslugi przygotuje harmonogram szkolenia oraz jego program i dostarczy
je w terminie nie pdzniej niz 7 dni przed planowanym dniem rozpoczecia szkolenia do akceptacji
przez Zamawiajgcego. Szkolenie odby¢ sie musi w formie stacjonarnej w siedzibie Zamawiajacego.
Zamawiajgcy udostepni pomieszezenie umozliwiajgce przeprowadzenie szkolenia w  grupach
maksymalnie 10 osobowych.

Wykonawca przygotuje i zapewni wszystkim uczestnikom najpdzniej w dniu szkolenia materialy
szkoleniowe pozwalajgce na samodzielng edukacje z zakresu tematyki szkolenia (np. opracowania,
wydruki materialéw szkoleniowych). Dopuszczalne jest dostarczenie tych materialow w formie
elektronicznej np. plikéw w formacie PDF. Koszty zwigzane z przygotowaniem i dostarczeniem
materiatéw szkoleniowych ponosi Wykonawca.

Wykonawca jest zobowigzany do zapewnienia uczestnikom mozliwosci konsultacji bezposrednio
po ukonczeniu szkolenia, a takze wskaze adres mailowy na ktéry w ciggu 7 dni od ukornczenia
szkolenia uczestnicy bedg mogli kierowa¢ pytania oraz udzieli na nie odpowiedzi w terminie nie
pozniejszym niz 10 dni od ukonczenia szkolenia.

Szkolenic musi byé certyfikowane. Wykonawca w ramach realizacji Zamoéwienia zapewni
uczestnikom szkolenia imienne certyfikaty potwierdzajgce ukonczenie szkolenia ze wskazaniem
jego zakresu.
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